
 

遠隔からの IoT 機器制御用 
セキュアシステムを国際標準化 

本学から提案した Technical Report を国連標準化機関 ITU-T が正式発行 
 

本研究のポイント 
 一つの制御サーバから多数の任意の IoT 機器をセキュアに制御可能な基盤技術「放送型

認証方式」を開発し、国際標準（Technical Report）として成立した。 

 上記の放送型認証方式を活用し、多数の機器から構成されるネットワークにおいて、不

具合のある機器や寿命に到達した機器を一括で選択的に停止や再起動させる制御が可能。 

 上記の停止・再起動以外の様々な制御コマンドにも適用可能。 

 
【研究成果】 
現代暗号学観点から放送型認証方式と呼ぶ 
 
 
 
 
 
 
 
 
 
 
【研究成果】 
今後、多種多様で多くの IoT 機器がさらにネットワークにつながる時代となります。これ

ら多くの IoT 機器を遠隔から安全かつ迅速に一括で制御するための暗号技術として、放送

型認証方式を開発しました。本方式では、制御を行うエンティティ（サーバ等）が、ネッ

トワークにつながる多くの IoT 機器に対して、ブロードキャスト通信を介して、任意の複

数個の IoT 機器を一括で効率的に制御することが可能となります。例えば、マルウェアに

感染した IoT 機器や、寿命が尽きても放置されている IoT 機器に対して、それらの電源を

切ってネットワークから隔離するための制御に応用できます。 
本開発技術において、多数の IoT 機器を一斉に制御するため、制御する送信者（サーバ

等）と各 IoT 機器の間の個別通信を考えるのでなく、ブロードキャスト通信による 1 対多

通信を取り入れたシステム設計になっています。放送型認証方式では、送信者がネットワ
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【研究概要】 

 横浜国立大学大学院環境情報研究院・先端科学高等研究院 四方順司教授らの研究グループが

国連専門機関の国際電気通信連合（ITU）における国際標準化部門（ITU-T）に提案していた 

“Broadcast authentication schemes for IoT system” が 2023 年 9 月 5 日 Technical 

Report として承認され、2024年 2月に発行されました。 

(https://www.itu.int/pub/T-TUT-ICTSI-2023-1) 

 本研究成果およびその国際標準化により、今後ますます活用が広がる IoT 機器の安全かつ効率

的な制御および管理の実現に貢献することが期待されます。 

 本研究およびその国際標準化は、総務省委託研究・電波資源拡大のための研究開発「電波の有

効利用のための IoT マルウェア無害化/無機能化技術等に関する研究開発（研究代表者 横浜

国立大学先端科学高等研究院 IAS客員教授 中尾康二）」(令和 2年～4年)の成果です。 
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ーク上のすべての IoT 機器に制御コマンドをブロードキャスト通信により一斉送信し、指

定された機器のみがそのコマンドを実行可能になります。このような遠隔制御システムの

設計は、IoT 時代のニーズと(Beyond) 5G の多数同時接続通信のニーズに応える技術とな

っています。 
 
【標準化に至る道筋】 

本研究成果である放送型認証技術の提案を柱として、そのユースケース分析を含めた国際

標準化提案を行い、2022 年 5 月に ITU-T SG17 会合において新規課題 TR.ba-iot（技術レ

ポート）として承認されました。そして 2022 年 8 月、2023 年 2 月に開催された ITU-T 

SG17課題６会合において、 

TR.ba-iot(Broadcast authentication schemes for IoT system)の草案とその改善に関す

る寄書を提出し、2023 年 9 月に提案が Technical Report として承認され、2024 年 2 月に

正式に発行されました。 

 
【今後の展開】  
本研究成果は、多くの多種多様な IoT 機器を安全・簡便・瞬時に制御することが必要なシ

ーンで利活用できることが期待でき、例えば、スマートファクトリー、スマートホーム、

重要インフラ監視システム等で利活用が期待できます。 
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